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1 Назначение комплекса
ПАК «Секрет Фирмы» – это комплекс программных и аппаратных средств, которые предназначены для применения на ПЭВМ типа IBM PC, функционирующих под управлением ОС Microsoft Windows XP/Vista/7 (х32 или х64), с целью обеспечения безопасного хранения информации пользователя на основе:
· парольной аутентификации пользователя;
· взаимной аутентификации носителя информации и компьютерной системы с использованием безопасного криптографического протокола.

2 Состав ПАК «Секрет Фирмы» 

ПАК «Секрет Фирмы» включает в себя программные и аппаратные средства.
2.1 Аппаратные средства

Минимальный состав аппаратных средств ПАК «Секрет Фирмы»:

· специальный носитель «Секрет Фирмы» (далее – СН);

· 2 специальных носителя сервера аутентификации (СНСА) – эталонный и рабочий;

· 2 специальных носителя эмитента (СНЭ) – эталонный и рабочий.

Специальный носитель «Секрет Фирмы» представляет собой аппаратный модуль, выполненный в форм-факторе флеш-диска с интерфейсом USB, предназначенный для защищенного хранения информации пользователя. 
Специальный носитель «Секрет Фирмы» имеет внутреннюю энергонезависимую память объемом от 64 до 256 Кбайт, предназначенную для хранения внутреннего ПО СН и аутентификационной информации непосредственно в вычислителе, а также дополнительный блок памяти объемом не менее 2 Гбайт
, который используется для хранения защищаемой информации пользователя.

СН может выпускаться в двух модификациях: с шифрованием содержимого флеш-диска и без шифрования. В модификации с шифрованием флеш-диска при записи информации пользователя во внутреннюю память СН выполняется аппаратное шифрование информации. При считывании производится расшифрование. Данные операции выполняются прозрачно для пользователя.
Специальный носитель сервера аутентификации – носитель ключевой информации сервера аутентификации. 
Специальный носитель эмитента – носитель ключевой информации эмитента, которая позволяет различать СН, эмитированные различными организациями-эмитентами. 
СНСА и СНЭ по конструкции аналогичны СН.

2.2 Программные средства

Минимальный состав программных средств ПАК «Секрет Фирмы»:

1) программное обеспечение (ПО) рабочей станции (РС) в составе:

· драйвер USB-устройства для работы в составе операционной системы (ОС);

· ПО сервиса РС;

· ПО фильтра USB-носителей;

2) ПО Сервера Аутентификации (СА) в составе:
· драйвер USB-устройства;

· ПО сервиса СА;

· ПО АРМ администратора СА;

3) ПО Эмиссии в составе:

· драйвер USB-устройства;

· ПО АРМ Эмиссии.

ПО РС предназначено для обнаружения СН, аутентификации (опознавания) СН с участием СА, получения доступа к внутренней памяти флеш-диска со стороны РС и блокирования использования других USB-носителей информации.

ПО СА исполняется на выделенном компьютере сегмента локальной сети. Оно предназначено для выполнения операций удаленной аутентификации СН на РС и администрирования СН. В качестве носителя собственной ключевой информации ПО СА использует СНСА, аналогичный по конструкции СН.

Процедура эмиссии используется для защиты сети организации от использования СН «Секрет Фирмы» других организаций. В качестве носителя собственной ключевой информации ПО эмиссии использует СНЭ, аналогичный по конструкции СН.

3 Особенности защитных функций

Перед использованием СН регистрируется на СА локальной сети, на рабочих станциях которой предполагается использование СН. В результате регистрации СН формируются PIN-код и код регистрации. В дальнейшем PIN-код требуется предъявлять перед использованием СН на РС или для смены PIN-кода. Код регистрации необходим для выполнения операций повторной регистрации, разблокирования и отмены регистрации СН.

В процессе регистрации происходит также обмен аутентификационной информацией между СН и СА. Аутентификационная информация СА сохраняется на СНСА, что позволяет обеспечить учет и контроль ее использования.

Для каждого СН администратор может создать список доступа, указав в нем сетевые имена тех РС, на которых разрешено использование СН.
Доступ к USB-диску в памяти СН на рабочей станции предоставляется только после ввода PIN-кода пользователя и выполнения взаимной аутентификации СН и СА, которые обмениваются между собой сообщениями по локальной сети с помощью ПО РС и СА.

В случае троекратного подряд ввода неверного PIN-кода СН блокируется. Его разблокирование может быть выполнено на СА с помощью кода регистрации.

Администратор может активировать фильтр USB-носителей, входящий в состав ПО РС. Он блокирует использование на РС других USB-носителей.

При необходимости использования СН в другом сегменте сети должна быть выполнена процедура повторной регистрации, которая состоит из двух этапов. Сначала на СА, на котором зарегистрирован СН, выполняется подготовка к повторной регистрации. Далее СН регистрируется на новом СА. После этого становится возможным его использование в сегменте локальной сети, обслуживаемом данным СА. При этом регистрация и использование в сети, где ранее был зарегистрирован СН, не отменяется.

ПАК «Секрет Фирмы» может использоваться с целью:

4) защиты корпоративной информации конфиденциального характера (в том числе персональные данные и пр.), находящейся на USB-носителях, от получения доступа со стороны посторонних лиц в случае кражи и потери СН. В случае потери или кражи СН злоумышленник не сможет зарегистрировать данный СН на другом компьютере, поскольку он не обладает СНСА и не знает кода регистрации, полученного на этапе первичной регистрации СН. Следовательно, получение доступа к содержимому USB-диска данного СН становится невозможным;
5) защиты корпоративной конфиденциальной информации, находящейся на USB-носителях, от получения доступа в случае выноса за пределы организации:

· Администратор активирует фильтр USB-носителей, который позволяет использовать в сети только СН «Секрет фирмы», блокируя использование других USB-носителей. Следовательно, пользователь не сможет скопировать корпоративную информацию ни на никакой другой носитель, кроме СН «Секрет Фирмы»;

· поскольку пользователь не обладает СНСА и кодом регистрации, полученным на этапе первичной регистрации данного СН, он не имеет возможности зарегистрировать свой СН за пределами предприятия. Следовательно, вынос конфиденциальной информации за территорию организации невозможен.

Корпоративный покупатель, желающий защитить свою компьютерную систему от использования СН других организаций, выполняет эмиссию СН на АРМ эмиссии. При эмиссии используется уникальная идентификационная информация эмитента, которая и позволяет в дальнейшем различать СН, эмитированные различными эмитентами. Эта информация хранится на СНЭ, что позволяет обеспечить учет и контроль ее использования.

Надежность использования СНСА и СНЭ обеспечивается за счет применения двух типов носителей: эталонных и рабочих. При инициализации СА или АРМ эмиссии создается эталонный носитель, который может быть использован только для выполнения операции дублирования. В результате дублирования необходимая информация переносится с эталонного на рабочий носитель, который, в свою очередь, не может использоваться для дублирования. Таким образом, при выходе из строя рабочего носителя СНСА или СНЭ может быть изготовлен новый. Также возможно изготовление необходимого количества копий рабочих носителей в соответствии с корпоративной политикой безопасности, например, по одному СНСА для каждого администратора и по одному СНЭ на каждый региональный филиал.

Безопасность всей технологии основана на том, что для доступа к информации пользователя необходимо наличие трех компонент, созданных при регистрации СН:

· PIN-кода пользователя;

· аутентификационной информации СН;

· аутентификационной информации СА.

В случае отсутствия или несовпадения хотя бы одной из этих компонент в СН или СА протокол их взаимной аутентификации (опознавания) завершается неудачей, после чего СН и (или) СА принимают решение о невозможности монтирования флеш-диска на рабочей станции. Принципиально то, что такое решение принимает внутреннее ПО СН, обеспечивающее доступ к информации пользователя, а потому в случае кражи или потери СН, записанная на нем информация не выдается на интерфейс USB.
4 Перечень принятых сокращений и обозначений

	АРМ 
	Автоматизированное рабочее место

	ОС 
	Операционная система

	ПАК
	Программно-аппаратный комплекс

	ПО 
	Программное обеспечение

	ПЭВМ
	Персональная электронно-вычислительная машина

	РС
	Рабочая станция

	СА
	Сервер аутентификации

	СН
	Специальный носитель

	СНСА
	Специальный носитель сервера аутентификации

	СНЭ
	Специальный носитель эмитента


� Объем памяти определяется при заказе комплекса в соответствии с требованиями Заказчика и указывается в формуляре.





